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基于深度感知的光场图像高维混沌加密研究

仲昭宇，王尔馥
（黑龙江大学电子工程学院，黑龙江 哈尔滨 150080）

摘 要：针对光场图像在多视点、高维度结构下的安全传输问题，提出了一种基于深度感知的高维混沌加密方

法。该方法通过极平面图像技术及结构张量法提取光场深度信息，并通过块内中位数阈值、自适应滤波等策略

抑制遮挡与弱纹理场景下的深度误差。随后，基于图像哈希驱动的高维混沌系统生成多通道密钥流，实现基于

深度感知的自适应像素置乱与扩散。系统设计了多级加密机制，包括视点级全局置乱、像素级全局置乱、块内

深度感知局部置乱、多轮深度增强扩散及跨视点块级交换。实验结果表明，该方案构建了一套完整的光场图像

加密流程，在安全性、鲁棒性、密文质量分析等方面展现出优越的综合性能，为光场图像的安全保护提供了有

效解决方案。
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Research on high-dimensional chaotic encryption of light field 
images based on depth perception
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Abstract: The secure transmission challenges of light field images were addressed due to their multi-view and high-

dimensional structure, a high-dimensional chaotic encryption method based on depth perception was proposed. This 

method extracted light field depth information using polar plane imaging techniques and structural tensor methods, while 

suppressing depth errors in occluded and weakly textured scenes through strategies such as intra-block median threshold‐

ing and adaptive filtering. Subsequently, a high-dimensional chaotic system driven by image hashing generated a multi-

channel key stream, enabling adaptive pixel scrambling and diffusion based on depth perception. The system incorpo‐

rated a multi-level encryption mechanism, including view-level global scrambling, pixel-level global scrambling, block-

wise depth-aware local scrambling, multi-round depth-enhanced diffusion, and cross-view block exchange. Experimental 

results demonstrate that this scheme establishes a comprehensive light field image encryption process, exhibiting supe‐

rior overall performance in terms of security, robustness, and ciphertext quality analysis, which provides an effective so‐

lution for the secure protection of light field images.
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0　引言

随着多媒体数据在通信、医疗、虚拟现实等领

域的广泛应用，海量信息存储与传输带来的安全保

障隐患日益增加。光场图像作为新兴三维信息载

体，能够同时保存空间和角度信息，为高质量场景

重建和智能感知提供了重要支撑[1-2]。然而，光场
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图像具有的高维结构与丰富信息，在开放网络环境

下更加容易被非法窃取与篡改，造成严重的隐私泄

露和安全风险。因此，设计安全且高效的光场图像

加密方法具有重要的理论意义和实际应用价值。

目前，光场图像加密的研究主要集中在两个方

面：一是将传统二维图像加密算法直接应用于光场

图像的每一个视点，通过像素置乱和扩散等手段实

现基本的安全保护[3-4]；二是根据光场图像的多维

结构特性，结合混沌加密方法进行加密[5]。尽管这

些方法在一定程度上提升了加密效果，但它们未能

充分利用光场图像中子孔径图像间存在的关系，影

响了加密强度与效率[6-7]。作为光场图像几何特征

的重要组成部分，深度信息对实现高效且安全的加

密至关重要。尤其在多视点图像的加密中，深度信

息能够有效区分前景与背景，通过自适应加密策略

提升安全性[8]。若能够将光场图像具备的深度信息

与多维结构相结合，则有望进一步提升加密系统的

安全性和鲁棒性。

针对现有光场图像加密方法普遍存在的多维结

构协同加密能力弱、深度信息未能有效融入加密流

程等问题，本文提出了一种基于深度感知的光场图

像高维混沌加密方法，主要贡献如下。

1) 提出了融合深度感知与高维混沌序列的光

场图像加密方法，利用极平面法高效提取深度信息

并将其引入加密过程，实现了基于深度的自适应像

素置乱与扩散。

2) 设计了多级混沌驱动的全局与局部置乱及

深度感知扩散方法，通过深度信息的引导，提升了

加密系统在不同光场视点和深度区域下的安全性。

3) 系统地实现了光场图像的加密流程，并进

行了全面的实验分析。实验结果表明，所提方法在

加密效果、信息熵、相关性分析及抗统计攻击等方

面均优于现有主流加密方法，能够有效实现光场图

像的安全保护。

1　光场图像的深度信息及估计方法

光场图像区别于传统二维图像的核心特征在于

其同时记录“角度”与“空间”等多维信息[9-11]。

深度信息作为光场图像几何特征的直接载体，是实

现“内容自适应加密”的核心控制变量[12-14]。针对

场景中深度小的前景，应当加强扰动以提高安全

性；对于深度大的背景，可以减弱扰动以提高加密

效率，使加密策略更匹配光场图像的三维结构特

性，避免传统加密方式导致安全性与视觉质量失

衡[15]。因此，选择适配性强、精度可靠的深度估

计方法是重中之重。

1.1　光场深度估计方法

光场深度估计的本质是从多视点图像的关联中

反推场景三维结构。现有的主流方法可分为 3类：

视差匹配法、深度学习法及极平面图像（epipolar 

plane image，EPI）法[16-18]。

视差匹配法通过计算不同视点间同一像素的位

移（视差）反推深度，如Dansereau等[19]提出的光

场相机标定解码。这种方式依赖高精度视点配准与

纹理丰富的场景。光场图像通常包含遮挡区域或纯

色墙壁等弱纹理区域[20]，此时视差匹配易出现误

匹配，导致深度估计误差超过15%。而深度误差会

直接引发加密时“前景”与“背景”的误判，进而

削弱自适应加密的安全性。

深度学习法通过端到端卷积神经网络学习光场

深度特征，如Shin等[21]提出的EPINET。这种方式

虽然能实现高精度深度估计，但依赖大规模标注光

场数据集（如 Stanford Light Field Archive 全量数

据）与高性能计算资源（GPU显存≥11 GB），且推

理耗时为 0.93~2.04秒/幅（为EPI法的 6~8倍）。加

密系统需兼顾实时性，深度学习法的效率瓶颈难以

适配。

EPI法通过提取光场的EPI，将深度估计转换

为EPI中直线斜率的分析问题，不需要复杂配准与

大规模数据，且在存在遮挡、弱纹理场景下的深度

误差可控制在5%以内[22]。本文深度模块的目标不

是得到高精度绝对深度，而是获得对视差结构稳定

的相对深度/置信度，用于驱动局部置乱与扩散强

度分配。因此本文选择与训练无关且几何可解释的

EPI/结构张量路线，以避免引入深度网络的训练数

据依赖与部署成本。此外，该方法具备并行化计算

优势，可将EPI切片独立处理，满足精度可靠、效

率适配、场景鲁棒的深度提取需求，因此本文选取

EPI法作为深度信息提取的核心方法。

1.2　极平面图像法

设光场子孔径图像集合按照二维视点坐标

(u,v ) 排布[23]，单幅分辨率为H × W，分别从 u、v

两个维度构造水平和垂直EPI。

水平EPI（固定 v，沿 u聚合）：对于每个行 y，
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取 Eh(u,x) = L (u,v0,y0,x)，其中，u = 0,1,…,U - 1，

x = 0,1,…,W - 1，结果是一个大小为 U × W 的图

像，其中包含了一系列斜率与深度相关的直线

纹理。

垂直EPI（固定 u，沿 v聚合）：对于每个列 x，

取 Ev(v,y) = L (u0,v,y,x0 )， v = 0,1,…,V - 1， y =

0,1,…, H - 1，结果是一个大小为V × H的图像。

对于每个像素位置，本文要估计其在该EPI上

对应线条的斜率，并通过映射函数ϕ将斜率转换为

深度值。在两平面参数化下，同一三维点( x,y,z )在
不同视点u的像面坐标 s(u )满足

s( )u =
f
Z ( X - Bu) + cs (1)

其中，f为等效焦距，B为视点基线缩放系数，cs为

像中心常数。将式(1)改写为直线形式

s( )u = ku + b

k = - fB
Z

b =
fX
Z

+ cs
(2)

因此，斜率 k与深度Z存在单调反比关系，深

度Z可通过斜率反求

Z = - fB
k

(3)

2　深度估计鲁棒性增强

EPI深度估计虽然通过斜率分析实现了遮挡、

弱纹理场景下的基础深度提取，但在实际光场成像

中，传感器噪声、EPI直线误判仍会导致深度图存

在局部误差，如边缘模糊、孤立点误判等[24]。若直

接将此类深度图用于加密流程，则易引发前景/背景

扰动强度错配，如将近景噪声误判为背景弱扰动。

为此，需从误差隔离、噪声抑制、误差解耦 3 个

方面引入鲁棒性增强策略，通过工程化设计降低深

度误差对加密系统的影响，具体方法介绍如下。

1) 针对遮挡导致的局部深度失真，采用固定

尺寸块内独立处理策略，避免局部误差传递至全

局。将深度图与光场图像同步划分为16像素×16像

素的块，每个块内独立执行深度感知的置乱/扩散

操作。这样的块大小既能覆盖足够的局部深度特

征，避免块内深度差异过大，又能将误差限制在单

个块内。若某块因遮挡导致深度误判，则仅影响该

块内256个像素的置乱策略，不扩散至其他区域。

2) 弱纹理区域的EPI斜率易受噪声干扰，导致

深度值波动，若采用均值阈值划分前景/背景，则

易出现大量误判。通过块内深度中位数阈值替代均

值阈值，提升对弱纹理噪声的鲁棒性。对于每个

16像素×16像素的块，计算块内所有像素深度值的

中位数，将块内像素分为前景与背景，其中深度值

大于中位数的像素归类为前景，反之归类为背景。

相较于均值阈值，中位数阈值对弱纹理区域的孤立

噪声点抵抗力更强，可有效避免弱纹理区域被误判

为前景或背景。此外，对于深度值异常的块，自动

启用邻域中位数补偿，进一步降低弱纹理导致的深

度不确定性。

3) EPI深度估计可能因相机标定误差（如基线

B、焦距 f 的微小偏差等）导致整体深度值偏移，

若依赖固定绝对阈值，则会出现大规模误判。这里

采用块内相对深度关系替代绝对深度阈值，即使深

度图整体偏移（如将全局深度值增加0.1），块内前

景像素深度大于背景像素深度的相对关系仍保持不

变，确保前景与背景的划分逻辑稳定。

4) 为抑制EPI斜率估计引入的高频噪声（如传感

器噪声导致的深度值抖动），设计高斯滤波与双边滤

波的两级后处理流程，在平滑噪声的同时保留深度

不连续性。首先进行高斯滤波预处理，采用5 × 5窗

口、标准差σ = 1.0，初步抑制小尺度噪声，如像素

级深度抖动等，避免噪声被后续加密流程放大；其

次进行双边滤波优化，采用窗口大小d = 9、颜色相

似度标准差 σcolor = 0.1、空间距离标准差 σspace = 8，

通过空间距离与像素灰度相似度双重权重，在平滑

深度图内部噪声的同时保留物体边缘的深度跳变。

5) 若深度误差直接主导加密密钥生成，则会

导致加密强度随深度误差升高而下降。通过深度值

弱调制混沌序列的设计，确保核心随机性由高维混

沌系统主导，深度误差仅作为次要调节因子，减小

其对加密随机性的影响。

3　混沌系统模型及其性能分析

混沌系统因具有初值敏感性、伪随机性、有界

性等特性，可被广泛用于现代密码学中的“置乱与

扩散”原则，在图像加密领域得到广泛应用[25-27]。

但光场图像兼具“空间−角度”的高维结构与高冗

余特性，其数十倍，甚至数百倍于二维图像的数据

量且具有多维度关联特性，对混沌系统提出多序列
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并行生成、超大规模密钥空间、强抗攻击能力等要

求。传统低维混沌系统已无法满足其加密需求，设

计高维混沌系统成为必然选择[28]。

3.1　高维混沌系统

高维混沌系统通过多状态变量耦合，打破低维

系统局限，综合动力学复杂性、工程实现效率与光

场适配性，本文设计了连续洛伦兹（Lorenz）系统 

+ 离散映射耦合的6维结构，具体介绍如下。

该 系 统 由 一 组 连 续 时 间 状 态 X =

( x0,x1,x2,x3,x4,x5 )T
的常微分方程与 3个离散映射耦

合而成。定义离散映射变量为 xlog（Logistic映射）、

（Tent映射）与θ（Circle映射）。连续部分的导数形

式可写为

ì

í

î

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

x
·

0 = σ ( )x1 - x0 + α ( )t ytent + γθ + a4 x 3

x
·

1 = x0( )ρ - x2 - x 1 + a5 x4

x
·

2 = x0 x1 - βx2 + a6 x5

x
·

3 = -d1 x0 + e1 x3

x
·

4 = -d2 x1 + e2 x4

x
·

5 = d3 x2 + e3 x5

(4)

其中，时间变系数α ( t )由Logistic子映射调制

α (t ) = αmin + (αmax - αmin )xlog (5)

     xlog
( )n + 1 = rlog xlog

( )n (1 - xlog
( )n ) (6)

在实现中，连续系统采用固定步长 dt 的 4 阶

Runge-Kutta（RK4）数值积分推进，迭代结果对每

个分量取小数部分，以保持状态在[0,1)区间，从而

确保后续映射为伪随机数。图1展示了6维混沌系统

在9组典型三维子空间的投影。由图1可知，投影均

呈现非周期、有界且拓扑复杂的轨迹形态，证明本

文设计的混沌系统确实存在混沌吸引子。系统在前

三维( x1,x2,x3 )的相空间图中呈现明显的蝴蝶状，这

是因为该系统由Lorenz系统演化而来；涉及x6的投

影显示出缓慢演化并受到其他变量扰动的特征，后

三维 ( x4,x5,x6 )呈现近线性相关，反映出快−慢耦合

与分层动力学。上述结果共同表明本文设计的高维

混沌系统具有强非线性耦合与高维混沌特性。

3.2　Lyapunov指数

为估计系统的李雅普诺夫指数（Lyapunov expo‐

nent, LE），本文对状态方程与预期变分方程并行积

分，并采用周期性正交（QR）分解重正交，按物理

时间进行归一化处理。为避免初值依赖与瞬态污染，

先丢弃一定步数的预热迭代阶段，再在有效区间内

累积对角因子取对数并平均得到全谱LE，如图2所

示。结果谱为 { 0.978 3, -0.018 4, 0.009 9, 0.010 0,  

0.010 0, -14.793 4 }，最大指数接近0.98，表明该系

统对初值的敏感依赖显著；3个约为0.01的正指数
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图1　6维混沌系统吸引子在子空间的3D投影
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源于从动子系统线性增益项e1 = e2 = e3 = 0.01，代

表弱扩张方向；−0.018 4为弱收缩；−14.793 4为强

收缩。指数和为-13.803 6 < 0，说明系统整体为耗

散；Kaplan-Yorke 维数为 5.067，显示吸引子具有

分数维且嵌入在6维相空间中。

3.3　NIST测试

本文参考NIST SP 800-22标准（National Insti‐

tute of Standards and Technology, NIST）对提出的超

混沌系统伪随机序列生成密钥的随机性进行了测

试，测试结果如表1所示。

从表1可以看到，本文提出的伪随机序列生成

器生成的密钥通过全部测试，平均通过率为

98.2%，体现了较强的加密随机性。由测试结果可

知，该系统频率特性良好，序列复杂度高且统计分

布均匀，证明了该混沌系统在生成高质量随机序列

方面的有效性。

4　光场图像加密系统设计

本节提出了一种基于深度感知的光场图像高维

混沌加密系统。首先介绍该系统总体架构，之后分

析该系统的 3个主要模块：EPI深度分析模块、混

沌密钥生成模块以及多级加密处理模块。

4.1　加密系统架构

光场图像加密系统设计框架如图 3 所示。首

先，将输入光场图像 L ( x,y,u,v)按视点顺序读入，

作为 EPI 深度提取模块的输入，输出为归一化并

后处理的深度图D ( x, y )；其次，将所有子孔径图

像的像素序列按固定顺序串接，输入 SHA-256函

数，得到256位图像哈希向量H，作为混沌系统参

数和初始状态向量生成模块的输入；再次，输出

高维混沌序列，并被多级加密处理模块调用，实

现视点级全局置乱、像素级全局置乱、块内深度

感知局部置乱、多轮深度增强扩散及跨视点块级

交换；最后，输出密文光场图像 Lc( x,y,u,v)及元

数据。

4.2　EPI深度分析

为使加密过程能够感知场景的三维结构，本系

统在光场图像中提取基于EPI的深度信息，并对深

度图进行规范化与鲁棒后处理。EPI中同一物体在

不同视点的成像近似直线，其斜率与视差成比例关

系，视差与逆深度近似线性相关，故可由“主方向

一致性”估计深度。

图 4 展 示 了 从 Stanford 光 场 数 据 “Lego 

Knights”中提取的水平与垂直EPI示例[29]。从图 4

可以观察到，场景中的物体在EPI中呈现出清晰的

直线纹理，其斜率与物体到相机的距离成反比关

系，即斜率绝对值越大，物体距离越近。

为量化分析EPI中的线条方向，系统首先将彩

色EPI图像转换为灰度图，随后采用 Sobel算子计

算每个像素点在水平 ( x )和垂直 ( y )方向上的梯度

值（∇x,∇y）。梯度幅值Mag = ∇2
x + ∇2

y 反映了该点

边缘的强度，梯度方向θ = arctan2 (∇y,∇x )展现了线

条的法线方向信息。

2
0

−2
−4
−6
−8

−10
−12
−14
−16

LE
D

0.978 3

−0.018 4
0.009 9 0.010 0 0.010 0

−14.793 4

λ1 λ2 λ3 λ4 λ5 λ6

LE?;

图2　全谱LE

  表1　 密钥随机性NIST SP 800测试结果

测试项目

Frequency

BlockFrequency

CumulativeSums

Runs

LongestRun

Rank

FFT

NonOverlappingTemplate

OverlappingTemplate

Universal

ApproximateEntropy

RandomExcursions

RandomExcursionsVariant

Serial

LinearComplexity

通过率

99%

98%

99%

98%

99%

98%

99%

97%

98%

99%

98%

98%

96%

100%

97%

p值

0.924 076

0.071 177

0.834 308

0.924 076

0.637 119

0.162 606

0.719 747

0.023~0.991

0.719 747

0.657 933

0.851 383

0.021~0.366

0.001~0.595

0.455~0.851

0.554 420

评价

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过
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由于简单的斜率计算对噪声敏感，因此采用结

构张量法计算EPI图像中每个像素点的局部主导方

向。对于EPI图像中的每一个像素点，其周围窗口

内的结构张量M可表示为

M =
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú∑∇2 x ∑∇x∇y

∑∇x∇y ∑∇2 y
(7)

其中，求和均在局部窗口内进行，计算结构张量M

的特征值和特征向量。其特征值的大小反映了该窗

口内梯度的一致性程度，主导方向（最大特征值的

特征向量方向）为该局部区域线条的法线方向。线

条的斜率 k可由法线方向推导。最终，该点的深度

值d与斜率k的对应关系可简化为

d ∝ 1
|| k

(8)

通过对水平和垂直EPI图像中的每一个像素点

进行上述计算，可以得到两个初始的深度估计图

Dh和Dv。由于存在噪声、遮挡和边界效应，EPI从

单一方向得到的深度图通常不完整且存在噪声。这

里采用一种简单的像素级取大策略进行融合：对于

空间中的每一个像素点 (x, y)，其最终的深度值

D ( x, y ) 取 Dh ( x, y ) 和 Dv ( x, y ) 中绝对值较大的一

个，即

D ( x,y) = max (Dh( x,y) ,Dv( x,y) ) (9)

只要一个结构在至少一个方向上能够被可靠地

检测到，那么就应当保留其深度信息。融合后的深

度图需进行后处理以平滑噪声并保持边缘，这里采

用高斯滤波进行初步平滑，抑制小的噪声点。随后

将深度值线性归一化到[ 0,1]，便于后续加密算法

统一处理。最后采用双边滤波器进行最终优化。双

边滤波能在平滑深度图内部区域的同时，较好地保

留由物体边界不规律导致的深度不连续性边缘。

4.3　混沌密钥生成

系统采用基于内容哈希的全局密钥生成策略，

通过 SHA-256哈希函数生成确定性密钥，以确保

加密过程的安全性与一致性。对于包含 u × v张光

场子孔径图像的输入序列{I1,I2,…,Iuv}，将所有子

孔径图像按视点索引拼接为一维像素序列后，输入

SHA-256算法，得到256位外部密钥向量，同时将

深度值D ( x, y )的统计特征（如均值、方差）拼入

哈希输入，以引入内容相关性。该过程不仅考虑了

图像的像素值信息，还包含了图像的几何结构与空

间分布特征，从而生成唯一密钥。为了便于后续的

混沌系统参数计算，系统将256位外部密钥K分为

32个8位块，即

0N5B:)63

,005*363

B;2**63

.)=?;9

05=?;*

:,=:)

.>=? );*;/

36:,-D
2)D5 3:

5>=?;*

:,=:)

.>=? );*;/

36:,-D
2)D5 3:

5>=?;*

D22=?
;9

.>=?

,9:,?> ;+092
D5

?;092
D5

36:,-D
2)D5

,5:,
B83:

3;+30
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.)D22=?L(x,y,u,v)

EPI:,,>63

;8EPI<9 *DEPI<9

:,=D(x,y)08=04

6>0N>=
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图3　光场图像加密系统设计框架
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图4　光场子孔径图像及EPI
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 K = {K1,K2,…,K32} (10)

其中，每个Ki为8位二进制数，1 ≤ I ≤ 32。每个8位

块可以表示[ 0,255 ]的数值范围，为混沌系统的参

数调整提供了足够的精度。这种分块策略不仅简化

了计算复杂度，还为不同维度的混沌系统提供了独

立的参数空间。

基于密钥K的统计特性，系统生成高维混沌系

统的初始状态向量。该初始状态的选择首先要求各

分量数值处于较小量级。一方面，可避免在RK4

数值积分初期出现状态急剧发散或进入饱和区，保

证状态始终处于设定的有界吸引子内，从而维持混

沌行为的稳定性；另一方面，小量级初始值结合步

长dt有利于在双精度浮点表示下保持足够有效的位

数，减小数值舍入误差对长期积分的累积影响，确

保生成的密钥序列具有稳定的统计特性。

4.4　多级加密处理

为保证加密流程的模块化与安全性，本文利用

6维混沌系统并行产生多条伪随机通道，将光场加

密划分为5个相互协同的层级：Level 1视点级全局

置乱、Level 2像素级全局置乱、Level 3块内深度

感知局部置乱、Level 4 多轮深度增强扩散以及

Level 5 跨视点块级交换。设光场子孔径图像集

合为

{Iu,v( x,y)|u = 0,⋯,U - 1,v = 0,⋯,V - 1} (11)

单幅分辨率为 H × W，共 N = U × V 个视点。

EPI 深度估计和后处理得到的归一化深度图为

D ( x,y ) ∈ [0,1]，并与各子孔径图像在空间上对齐。

多级加密在角度维与空间维上逐级引入置乱和扩

散，有效提升对统计分析与差分攻击的抵抗能力。

Level 1：视点级全局置乱使用 S3 通道，对整

个光场的视点顺序进行全局重置，通过改变子视点

的索引顺序，提高跨视点攻击的难度。将二维视点

坐标 (u,v )按行优先方式展开为一维索引，由混沌

系统得到经过归一化长度为N的序列{sn}，对其按

数值从小到大排序，获得置乱索引 p( )n 。则置乱后

的子孔径图像可表示为

I' u͂,v͂( x,y) = Iu,v( x,y) (12)

其中，( u͂,v͂ )对应置乱索引 p( )n 。在最初阶段，打乱

视点顺序可明显增加观察者与攻击者对视点间关联

的恢复难度，且在解密时以相同的序列重排回到原

始顺序。

Level 2：像素级全局置乱 ( S1,S2 )对每个色彩

通道内的像素执行全局置乱，打破整体与局部的空

间统计特性。采用 S1 + S2 的组合作为排序键可增

加序列复杂度并降低单通道相关性，且在解密时以

逆序恢复像素顺序。以视点 (u,v )的某一色彩通道

为例，将 I 'u,v ( x,y ) 按行优先展平为一维像素序列

Xu,v。由混沌系统得到经过归一化长度为NP的序列

{s( )u,v (k )}，按数值排序得到像素置乱索引Pu,v。像

素级全局置乱后的序列为

X'u,v(k ) = Xu,v(Pu,v(k ) ) ,k = 0,1,⋯,NP - 1 (13)

对RGB的3个色彩通道分别执行同样的置乱操

作，最后将X 'u,v 重构为二维图像 I″u,v ( x,y )。该步骤

打破了图像的局部空间相关性，使相邻像素在一维

序列中的位置高度随机化，显著削弱了基于空间邻

域统计的攻击。解密时按Pu,v的逆序置乱即可恢复

像素位置。

Level 3：块内深度感知局部置乱 ( S1,S2 )在块

级范围内，结合深度图将块内像素分为“前景”与

“背景”，并分别按通道分配的随机得分排序，实现

深度感知的局部置乱。在块内保留深度结构相关性

的同时，以深度为依据改变像素排列，有利于在不

完全破坏可感知结构的同时提高安全性。将

I″u,v ( x,y )与深度图D ( x,y )同步划分为B × B个像素

块（本文取B = 16）。记第( p,q )个块为

Bp,q={( x,y)|x∈[ pB, ( p+1) B-1] ,y∈[qB, (q+1) B-1]}
(14)

对于每个块，收集对应的深度值集合为

{D ( x,y) |( x,y) ∈ Bp,q}，计算块内深度中位数阈值

Tp,q。根据中位数将块内像素划分为“前景”与

“背景”两个集合

Ωp,q
a = {( x,y) ∈ Bp,q|D ( x,y) > Tp,q}

Ωp,q
b = {( x,y) ∈ Bp,q|D ( x,y) ≤ Tp,q} (15)

由混沌系统的伪随机通道为每个块分别产生两

组实值序列{ αp,q
i }与{ βp,q

j }，其中索引 i与 j对应Ωp,q
a

与Ωp,q
b 的像素位置。对这两组序列分别排序，得到

块内前景和背景的置乱索引P p,q
a 和P p,q

b 。随后，在

保持前景像素集合与背景像素集合互不交叉的前提

下，仅改变集合内部像素的排列顺序，即对任意视
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点(u,v )，有

I '''
u,v(Ωp,q

a (i ) ) = I ''
u,v(Ωp,q

a (P p,q
a (i ) ) )

I '''
u,v(Ωp,q

b ( j ) ) = I ''
u,v(Ωp,q

b (P p,q
b ( j ) ) ) (16)

这样不仅保留了块内前景/背景的相对分布，有

利于后续基于深度的扩散调制，在局部范围内也引

入了较强的空间置乱，进一步削弱了可见结构。块

间互不交叉，各块处理过程彼此独立，可并行实现。

Level 4：多轮深度增强扩散 ( S1,S2,S3,S4 )通过

前向/反向多轮扩散将像素值与伪随机流混合，在

扩散过程中根据深度信息调整每个像素的密钥强

度，以实现前景与背景不同强度的扰动。记经过

Level 3 处理后的视点 (u,v )图像展平为一维序列

Pu,v，对应位置的归一化深度值为{du,v(k ) ∈ [0,1]}。
定义深度权重为

ωu,v(k ) = 1 + γdu,v(k ) (17)

其中，γ > 0 为调节系数，是线性调节权重跨度，

当 γ较小时，自适应差异不足；当 γ过大时，深度

噪声也会被同步放大，导致局部扰动出现过饱和。

因此本文令 γ = 1，使ω的范围稳定在 [1,2]，在保

证自适应差异的同时抑制深度噪声放大风险。据此

构造4组深度增强密钥序列

Ki(k ) = [Si(k ) ⋅ 108 ⋅ ωu,v(k ) ] mod 256, i = 1,2,3,4

(18)

多轮深度增强扩散采用“前向−反向−前向−反
向”的4轮结构。记初始输入为

C( )0 (k ) = Pu,v(k ) (19)

第1轮（前向）为

C( )1 (0) = C( )0 (0)⊕K1(0)
C( )1 (k ) = C( )0 (k )⊕K1(k )⊕C( )1 (k - 1) ,k = 1,⋯,NP - 1

(20)

第2轮（后向）为

C( )2 (NP- 1)= C( )1 (NP- 1)⊕K2(NP- 1)
C( )2 (k )= C( )1 (k )⊕K2(k )⊕C( )2 (k + 1) ,k = NP- 2,⋯,0

(21)

第3轮（前向）为

C( )3 (0)= C( )2 (0)⊕K3(0)
C( )3 (k )= C( )2 (k )⊕K3(k )⊕C( )3 (k - 1) ,k = 1,⋯,NP- 1

(22)

第4轮（后向）为

C( )4 (NP- 1)= C( )3 (NP- 1)⊕K4(NP- 1)
C( )4 (k )= C( )3 (k )⊕K4(k )⊕C( )4 (k + 1) ,k = NP- 2,⋯,0

(23)

最终得到的序列 Cu,v = { C(4 ) (k ) }重构为二维

图像，即该视点的密文图像。可以看出，4轮扩散

分别利用深度加权后的4条密钥流{ Ki }，通过前向

和后向的链式异或结构将单像素扰动在全局范围内

传播。深度权重wu,v (k )使深度较大的区域（如靠

近相机的前景）在扩散过程中受到更强扰动，从而

进一步提升对选择性明文攻击和局部篡改攻击的鲁

棒性。

Level 5：跨视点块级交换 (S5,S6 )在每个视点

层面将相同位置的块在不同视点间交换，破坏视点

间的直接空间对齐关系，从而增加从少量视点恢复

场景的难度。记Level 4输出图像在视点 (u,v )、块

索引( p,q )处的块为B(4 )
u,v,p,q，由混沌系统对每个块索

引 ( p,q)产生长度为N的序列{Su,v,p,q}，按值排序可

得到跨视点置乱索引Pp,q。再将一维索引映射回对

应的视点坐标，可得跨视点块级交换结果。跨视点

交换在像素级别上增加了一层结构混淆，尤其是对

基于视点一致性（如EPI方法）进行攻击时可显著

降低可恢复信息量，且通过独立通道驱动可避免与

像素级置乱及扩散序列产生直接相关性。

5　加密结果与分析

本节旨在通过全面的实验验证和性能分析，评

估所提出的基于深度信息的光场图像混沌加密系统

的有效性与安全性。经过逐级加密分析、密文图像

分析及密文质量分析，本节有效地证明了本文设计

的加密算法具有高质量加密强度及密文安全性。

5.1　实验条件

从计算复杂度角度看，所提加密流程的各个环

节均只需要对全部像素或像素块进行有限次遍历。

视点级全局置乱仅对U × V个视点索引进行一次排

序，时间复杂度约为O (UVlog (UV ) )，相对于光场

总体像素规模可忽略不计；像素级全局置乱通过对

单视点大小为Np = H × W的混沌序列进行排序生

成 置 乱 索 引 ， 严 格 意 义 上 时 间 复 杂 度 为

O ( Nplog Np )，对全部U × V个视点执行该操作的

时间复杂度约为O (UVNplog Np )，其中，log Np 在

··131



通 信 学 报 第 47 卷 

典型分辨率（如 512像素 × 512像素）下为一较小

常数；块内深度感知局部置乱、多轮深度增强扩散

以及跨视点块级交换等步骤均为线性扫描或常数规

模块内操作，时间复杂度均为 O ( N )，其中 N =

U × V × H × W为光场像素总数。因此，除像素级

全局置乱中排序操作带来的 log Np因子外，其余环

节均为线性复杂度，整体时间开销随光场数据规模

呈近似线性增长趋势。

本文采用斯坦福大学光场数据集（The Stan‐

ford Light Field Archive）中具有代表性的光场图像

进 行 加 密 仿 真 。 这 里 选 择 光 场 图 像 “Lego 

Knights”，其具有 289（17 × 17网格）个视点，子

孔径图像分辨率为 1 024像素 × 1 024像素。在处理

器 Intel Core i5-10200H、 显 卡 NVIDIA GeForce 

GTX 1650Ti、Python版本3.11.4运行环境下，完整

加密总耗时约为1 500 s，如表2所示。

由表2可知，深度估计与混沌序列生成分别为

474.71 s 与 370.22 s，为主要开销来源；Level 2、

Level 3、Level 4、Level 5的额外计算耗时分别为

7.24 s、51.00 s、58.32 s、7.20 s，且 Level 的增量

代价很小。为便于不同分辨率与不同视点数量设置

下的横向对比，本文除报告整组光场加密总时间

外，进一步引入归一化效率指标吞吐率，其他耗时

表示未细分到各模块的额外开销（如图像解码、内

存分配与调度开销等）。考虑到本文在完整光场数

据上引入了视点级全局置乱、块内深度感知局部置

乱以及多轮深度增强扩散等额外安全机制，该加密

效率对离线光场传输与存储等应用场景仍具有较好

的工程实用性。后续可通过GPU 并行化以及压缩

编码联合优化等方式进一步降低加密时延，以满足

对实时性要求更高的应用需求。为提升数值稳定性

并保证混沌强度与可积性之间的平衡，混沌系统采

用如下参数： σ = 10.0， ρ = 28.0，β =
8
3
，αtent =

1.8，rlog = 3.99，γ = 0.03；耦合强度 a4 = a5 = a6 =

0.01； 阻 尼 d1 = d2 = d3 = 0.001； 增 益 e1 = e2 =

e3 = 0.01。

5.2　加密过程分析

5.2.1　视点级全局置乱

对于“Lego Knights”光场图像，原视点索引 i

的范围是 0~288（共 289个视点）。通过置乱函数，

得到如图5所示的结果。

从图 5 可以看到，点云均匀分布在整个平面

内，无明显斜带与结构，说明通过置乱后序列与原

序列几乎不存在线性或单调关系。其中，秩相关系

数Spearman ρ与Kendall τ的值均接近 0，表示单调

性被破坏，置乱后序列与原序列基本不相关，与散

点“均匀云团”的视觉效果一致。这说明视点级全

局置乱有效破坏了原有的时序/邻近结构，为后续

像素级与块级操作提供了更强的安全基础。

5.2.2　像素级全局置乱

由于视点级全局置乱不改变单个子孔径内部

的像素分布，因此需要进行像素级全局置乱以改

变每个像素点的位置。像素级置乱图像如图 6 所

示。由图 6(b)可知，通过像素级全局置乱后，子

孔径图像呈现“彩色椒盐噪声”外观，这是因为

  表2　 逐级加密耗时分析结果

加密方案

Level 1

Level 1~Level 2

Level 1~Level 3

Level 1~Level 4

Level 1~Level 5

总耗时/s

889.642

799.004

906.412

1 511.078

1 513.825

吞吐率/(Mpix·s−1)

1.021 9

1.137 8

1.003 0

0.601 6

0.600 5

深度耗时/s

—

—

—

471.02

474.71

混沌耗时/s

384.50

370.93

374.29

380.73

370.22

Level 2耗时/s

—

7.44

7.25

7.15

7.24

Level 3耗时/s

—

—

50.75

51.12

51.00

Level 4
耗时/s

—

—

—

60.40

58.32

Level 5
耗时/s

—

—

—

—

7.20

其他耗时/s

471.92

390.63

448.69

515.16

519.78

300
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Spearman ρ=−0.053
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图5　索引置乱散点
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像素被打乱，空间邻接关系被彻底破坏，总体像

素分布不变，信息熵在统计上保持不变。

5.2.3　块内深度感知局部置乱

在像素级全局置乱的基础上，引入内容自适应

的局部重排策略，利用深度信息对不同结构显著性

区域实施差异化打散，进一步破坏空间相关性并增

强抗几何/边缘重建攻击的能力。

采用基于EPI的结构张量法估算深度响应，对

光场子孔径图像垂直和水平方向提取EPI切片，计

算梯度方向一致性并归一化至 [ 0, 1]。图 7(b)为典

型深度图，高亮区域对应高梯度、高结构显著性的

前景物体边缘，深色区域对应低梯度背景平坦区。

从图7(c)可以看出，深度值分布呈长尾特征，低值

像素占绝大多数，高值像素较少，表示背景面积

大，前景面积较小，最大深度值为 0.722，均值为

0.034，标准差为0.058，中位数阈值为0.009。

首先，根据中位数阈值将图像分为前景（2 824块

像素）与背景（1 272块像素），前者对应物体轮廓、

砖块边缘等高结构区，后者对应墙壁、地面等平坦

区。然后，对前景块的块内像素进行排序，按排序

后的索引重排像素值，由于前景区边缘梯度大，结

构显著，强置乱可有效破坏边缘连续性与纹理相关

性，抵抗轮廓提取、物体识别等攻击；对背景块仍

然进行排序置乱，但由于平坦区像素值更均匀，置

乱后视觉变化相对温和，在保证打散的同时降低计

算开销与误差累积风险。块间不交叉，各块独立可

并行计算，解密时按同一分区与序列生成逆排序

恢复。

5.2.4　多轮深度增强扩散

本节采用的多轮深度增强扩散操作严格按照第

4.4节Level 4中给出的算法实现：首先将经前三级

置乱后的子孔径图像展平成一维序列Pu,v，并与对

齐的归一化深度值构造深度权重 ωu,v (k )；随后由

混沌系统产生 4条伪随机密钥流，完成“前向−反
向−前向−反向”4轮链式异或扩散，得到最终密文

序列。在此基础上，本节主要从信息熵、平均变化

(a) B;=? (b) ?;0D5/=?

图6　像素级置乱图像
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图7　块内深度感知分析
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强度 （unified average changing intensity， UACI）

等角度分析扩散轮数对加密性能的影响。由图8(a)

可知，UACI在第1轮扩散后约为32.43%，在第2轮

扩散后即达到理论期望值，在第3轮扩散后不再显

著提升，说明像素值差异已充分随机化，继续增加

轮次对提升随机性帮助很小。由图8(b)可知，熵值

在第1轮即达到饱和，各轮熵值≈ 7.999 8，像素值

分布已接近均匀，信息含量达到上限。综合两条曲

线可知，本实验采用 3 轮扩散，既能达到安全目

标，又能避免过度计算。

5.2.5　跨视点块级交换

图9(a)展示了跨视点块交换矩阵呈现细密均匀

的噪声纹理，无明显条带、斑块或结构性图案，说

明每个视点的每个块被交换到目标视点是接近等概

率随机选择的。

具体而言，交换算法对每个视点 v的块 b使用

混沌序列生成目标视点索引，将视点 v的块 b与视

点 t的相同位置块互换。均匀噪声特征表明，交换

目标的分布接近白噪声、无可预测模式，攻击者无

法从交换规律推断视点间的几何关系或原始对应关

系，即使掌握部分视点信息也难以重建其他视点。

这一随机性特征最大化地打乱了多视点间的冗余相

关性，为抵抗多视图重建、立体匹配、视点插值等

攻击提供了有效保护。图9(b)通过柱状图量化了交

换的规模与覆盖度，总块数与最大交换数相等，说

明交换采用全覆盖策略，所有块均参与重组，无遗

漏、无偏置。这一规模同时说明交换的范围广、强

度大，能够充分削弱视点间的残余空间相关性。与

视点级全局置乱互补，在块级别进一步跨视点重组

内容，双重机制共同破坏了多视点光场原有的时序

依赖与空间冗余。该层为整体加密提供了独特的多
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图8　多级扩散UACI与熵值变化
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视点维度防护，显著提高了对利用多视点几何约束

进行重建或匹配类攻击的抵抗能力，是光场加密区

别于单视点图像加密的关键安全增强环节。

5.2.6　各层级贡献分析

本节对加密过程进行拆解，构造了 5种变体：

仅 Level 1、 Level 1~Level 2、 Level 1~Level 3、

Level 1~Level 4、Level 1~Level 5，在相同光场数

据规模下进行评测（“Lego Knights”光场图像，

289个视点，1 024×1 024×3）。在每种变体下，本

节分析以下指标：一阶统计随机性、局部结构泄

露风险、光场角度冗余破坏以及差分扩散强度。

逐层贡献分析结果如表 3所示。由表 3可知，五级

架构并非简单叠加，而是针对不同攻击面形成互

补增强。

从Level 1到Level 1~Level 2，信息熵从7.140 0

提升到 7.631 1，χ²从 1.83×106下降到 416 332.278，

同时差分扩散显著增强：像素变化率（number of 

pixel change rate， NPCR） 从 93.516 0% 提升到

99.579 6%。这表明Level 2对直方图均匀化与差分

扩散具有决定性作用。在熵已趋于饱和的情况下，

Level 3仍能把相邻像素相关性显著降低：水平相

关性（corr_h）从 0.171 8 进一步降至 0.001 5，接

近理想的0；垂直相关性（corr_v）、对角线相关性

（corr_d）也接近0。这说明仅依赖熵这一阶统计指

标不足以刻画密文的结构泄露风险，而Level 3对

消除局部空间统计结构具有关键贡献。由于熵在 

Level 2后已基本饱和，Level 4与Level 5对熵提升

有限属正常现象，因此本节引入跨视点相关性作为

光场数据的补充指标。结果显示：完整方案的跨视

点相关性（cross-view corr）进一步降低至接近0，说

明跨视点角度冗余被彻底破坏，更符合光场多视点数

据的安全保护目标。与此同时，NPCR在Level 1~ 

Level 3之后维持在高水平（约 99.610 0%），表明

扩散能力在完整链路下已充分建立。

5.3　密文图像分析

5.3.1　相关性分析

为直观展示所提出的加密方法对像素间统计相

关性的影响，本节在明文和密文上分别统计并绘制

了相邻像素对的像素值分布，如图10所示。

相邻像素相关性系数计算式为

Cxy =
Ls∑

i = 1

Ls

( )xi yi - ∑
i = 1

Ls

xi∑
i = 1

Ls

yi

( )Ls∑
i = 1

Ls

xi
2 - ( )∑

i = 1

Ls

xi

2 ( )Ls∑
i = 1

Ls

yi
2 - ( )∑

i = 1

Ls

yi

2

(24)

其中，xi和 yi表示相邻像素值，Ls表示随机所选总

  表3　 逐层贡献分析结果

加密方法

Level 1

Level 1~Level 2

Level 1~Level 3

Level 1~Level 4

Level 1~Level 5

信息熵

7.140 0

7.631 1

7.632 4

7.632 3

7.632 5

χ²

1.83×106

416 332.278

414 202.514

414 436.589

414 126.066

corr_h

0.974 7

0.171 8

0.001 5

0.000 6

−0.000 1

corr_v

0.974 1

0.124 2

−0.001 4

−0.001 6

0.000 5

corr_d

0.952 3

0.086 6

0.000 7

−0.000 2

0.002 9

cross-view corr

0.723 38

0.012 88

0.013 53

0.013 64

−0.000 09

NPCR

93.516 0%

99.579 6%

99.610 0%

99.610 6%

99.610 7%
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图10　加密前后像素相关性分析
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像素对数。从原始光场子孔径图像中随机抽取

2 000个像素位置，分别取其水平方向（H）、垂直

方向（V）和对角线方向（D）的相邻像素构成像

素对。从坐标系中可知，原始图像三方向像素值呈

明显的线性分布，反映了高度的邻域相关性。在经

过全局置乱与像素值扩散后，点云分布近似均匀并

缺乏可辨识的线性结构。

5.3.2　直方图分析

为直观对比加密前后图像的像素分布变化，对

原始图像和密文的像素分布进行直方图分析，如

图11所示。

从图 11(b)~图 11(d)可以看出，原始图像的

RGB三通道直方图呈现明显的峰值分布，像素值

集中在特定区域；从图11(f)~图11(h)可以看出，密

文的像素分布接近理想的均匀分布，所有像素值出

现的频率大致相等。直方图分析显示，密文的像素

分布通过了卡方检验。RGB三通道的 χ²值分别为

255.7、278.9和 245.5，均小于显著性水平 α = 0.05

下的临界值293.2，对应的p值分别为0.476、0.145

和 0.654，均大于 0.05。这证明密文的像素分布与

理论均匀分布无显著差异。此外，密文的像素均值

为 127.5 ± 0.1，标准差为 73.9 ± 0.0，与均匀分布

的理论值（μ = 127.5, σ = 73.9）高度吻合，进一步

验证了系统的统计均匀性。这表明加密系统能够有

效隐藏图像内容的统计规律，抵抗基于直方图的统

计分析攻击。

5.3.3　密钥空间分析

理想图像加密算法需要足够的密钥空间来抵抗

暴力攻击。根据NIST标准，当密钥空间大于 2100

时，可以认为其具备足够的安全性。该系统密钥采

用的密钥向量为

key = { y0,z0,w0,u0,v0,σ,ρ,β,αmin,αmax,αtent,

rlog,γ,a4,a5,a6,d1,d2,d3,e1,e2,e3 } (25)

其中，混沌参数部分，初始值 x0,y0,z0,w0,u0,v0及其

控制参数采用双精度浮点数存储，精度值为10−15，

组合后密钥空间为1090；随机整数部分，深度强度

因子为单精度浮点数，精度值为10−7，其密钥空间

为 107。综上，总密钥空间为 Skey = 1090 × 107 =

1097 ≈ 2322，该密钥空间远超NIST标准要求的安全

阈值2100，可有效抵抗暴力攻击。

5.3.4　差分攻击分析

差分攻击是密码学中一种重要的密码分析方

法，通过分析明文微小变化对密文产生的影响来评

估加密算法的安全性。在图像加密领域，差分攻击

通过比较明文图像与加密图像之间的差异，量化加

密算法对输入变化的敏感性，从而评估其抵抗差分
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图11　加密前后直方图分析
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攻击的能力。本文采用两个关键指标来评估光场图

像混沌加密系统的差分攻击抵抗力，分别为NPCR

和UACI，计算式分别为

NPCR =
1

M × N∑i = 1

M ∑
j = 1

N

D ( )i,j × 100% (26)

UACI =
1

M × N∑i = 1

M ∑
j = 1

N || P1( )i,j - P2( )i,j

255
× 100%

(27)

其中，D (i, j )为差分函数，P1 (i, j )和P2 (i, j )分别

为在明文图像上稍加修改后得到的两个加密图像，

M × N 为图像尺寸。明文敏感性分析结果如表 4

所示。

表4中的实验结果表明，所提出的混沌系统具

有良好的明文敏感性，这里选取Stanford光场图像

数据集中的 Lego Knights、The Stanford Bunny 和

Tarot Cards and Crystal ball作为代表性图像。结果

表明，两个差别极小的明文图像经过加密后得到的

密文图像相差迥异，其NPCR和UACI计算结果与

理论值相近。

5.3.5　密钥敏感性分析

本节对原始密钥施加不同量级的扰动，生成扰

动密钥，其中扰动范围为 10−15~10−8。使用原始密

钥和扰动密钥分别加密同一明文图像，计算两个密

文间的差异。密钥敏感性分析如图 12所示。所有

测试的NPCR值均在99.6%附近，证明密钥改变几

乎导致了所有像素的变化。

由图12可知，在8个数量级扰动范围内，所有

测试的NPCR值均在 99.6%附近，且NPCR波动仅

为0.008 2%，证明密钥改变几乎导致所有像素的变

化，密钥敏感性在整个密钥空间高度均匀；所有测

试的UACI值均为33.429 0%~33.494 6%，说明密钥

改变不仅导致像素改变，且改变幅度达到满幅的

1
3
，符合理想的均匀随机分布特征。表5结果表明，

系统满足Shannon的混淆原则，相比近几年其他算

法，本文设计的加密算法具有优异的密钥敏感性及

密钥空间。 

5.4　密文质量分析

为了全面评估本文提出的光场图像加密算法的

有效性和安全性，本节对加密后的密文图像进行定

量分析。密文质量是衡量加密算法性能的重要指

标，优秀的加密算法应当使密文图像具有高度的随

  表4　 明文敏感性分析结果

光场图像

Lego Knights（1 bit改变）

The Stanford Bunny（1 bit改变）

Tarot Cards and Crystal ball（1 bit改变）

Lego Knights（2 bit改变）

The Stanford Bunny（2 bit改变）

Tarot Cards and Crystal ball（2 bit改变）

NPCR

99.361 2%

99.549 2%

99.526 0%

99.619 6%

99.549 2%

99.683 1%

UACI

33.466 7%

33.449 7%

33.457 0%

33.466 4%

33.476 0%

33.484 2%

  表5　 密钥敏感性分析结果

算法

本文算法

文献[5]

文献[6]

文献[7]

文献[30]

文献[31]

文献[32]

NPCR

99.611 2%

99.432 9%

99.610 0%

99.610 0%

99.270 0%

99.608 6%

99.611 3%

UACI

33.494 6%

33.397 3%

31.120 0%

40.210 0%

19.370 0%

33.463 5%

33.470 8%

密钥空间

2322

2256

2315

1032

—

2192

2320

100%

99%

98%

97%

96%

95%

N
PC

R
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图12　密钥敏感性分析
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机性，破坏原始图像的统计特性并消除相邻像素间

的相关性，从而有效抵抗各种密码分析攻击。本节

采用结构相似性指数（SSIM）、均方误差（MSE）

及峰值信噪比（PSNR）进行分析，通过对比分析

原始图像与密文图像在这些指标上的差异，客观反

映算法加密效果。

结构相似性指数从亮度、对比度和结构3个维

度综合评估两幅图像的相似程度，是一种经典的图

像质量评估方法。其计算式为

SSIM ( x,y) =
( )2μx μy + c1 ( )2σxy + c2

( )μ2
x + μ2

y + c1 ( )σ 2
x + σ 2

y + c2

   (28)

其中，μx和μy表示图像 x和 y的均值，σ 2
x 和σ 2

y 表示

图像 x和 y的方差，σxy表示图像 x与 y的协方差，c1

和 c2 为避免除 0而引入的稳定常数。SSIM取值范

围为[-1, 1]，当 SSIM=1时，表示两幅图像完全相

同；当SSIM=0时，表示两幅图像无结构相关性。

均方误差是评估两幅图像差异的经典指标，在

图像加密场景中，MSE值越大，密文图像与原始

图像差异越显著，加密效果也越好。MSE 计算

式为

MSE =
1

M × N ∑i = 1

M - 1∑
j = 1

N - 1

[ ]I ( )i,j - E ( )i,j
2

(29)

其中，M × N表示图像的尺寸，I (i, j )和E (i, j )分

别表示原始图像和密文图像在 (i, j ) 位置处的像

素值。

峰值信噪比通常用于评估图像处理算法对图像

质量的影响，其计算式为

PSNR = 10lg
MAX2

MSE
(30)

其中，MAX表示像素最大可能值，对于8位图像，

MAX取值为255。在图像加密领域中，PSNR值应

当越低越好，这是因为低PSNR值意味着密文与原

文差异巨大，攻击者无法从视觉或统计角度获取有

用信息。

本节以“Lego Knights”和HCI数据集中 addi‐

tional 文件下的“dishes”“town”“antinous”光场

图像为例[33]进行密文质量分析与测试，结果如表6

所示。

由表 6可知，密文图像与原始图像的 SSIM远

低于阈值 0.1，说明加密算法完全破坏了原始图像

的结构特征。3 个通道的 MSE 值均很高，其中，

“Lego Knights”图像中的平均MSE值超过 10 326，

证明加密算法对原始图像进行了彻底的扰乱与变

换，密文图像与原始图像在像素层面上存在显著差

异，有效地隐藏了原始信息。从 PSNR结果来看，

加密后的密文图像与原始图像在视觉特征上已完全

不同，观察者无法通过密文图像推断出原始图像的

任何内容。这一结果与MSE分析相互印证，共同

证明了算法的强加密特性。

6　结束语

本文围绕光场图像 4D特性，设计了一种基于

深度感知的光场图像高维混沌加密系统。采用EPI

方法提取深度信息并结合混沌系统实现像素级、视

点级与块级的置乱与扩散，有效地实现了光场图像

加密。由密文结果与质量分析可知，该系统在加密

  表6　 密文质量分析结果

测试图像

通道

Lego Knights

dishes

town

antinous

antinous(文献[34])

图4.1.03(文献[35])

Airplane(文献[36])

Tree(文献[37])

SSIM

R

0.009 2

0.010 0

0.009 1

0.008 8

0.009 5

0.000 5

0.013 2(灰度图像)

0.009 8(灰度图像)

G

0.009 0

0.009 6

0.009 9

0.009 4

0.009 5

0.000 3

B

0.008 6

0.008 1

0.010 4

0.008 8

0.008 9

−0.001 1

MSE

R

10 156.121 6

7 036.732 2

9 615.057 1

8 833.950 1

8 823.665 0

6 734.320 0

7 654.840 0(灰度图像)

10 029.606 3(灰度图像)

G

10 297.308 0

7 263.895 0

7 742.827 6

8 489.641 5

8 477.704 9

6 475.130 0

B

10 527.718 1

8 320.017 7

6 699.234 2

9 413.198 3

9 495.004 2

6 545.550 0

PSNR

R

8.063 5

9.657 0

8.301 2

8.669 2

8.674 3

9.847 9

8.918 0(灰度图像)

8.118 0(灰度图像)

G

8.003 5

9.519 1

9.241 8

8.841 9

8.848 0

10.018 0

B

7.907 4

8.929 5

9.870 5

8.393 4

8.355 9

9.971 3
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效果、统计特性、密钥空间、差分攻击抵抗力和随

机性等方面均表现优异。然而本文方法需要对所有

子孔径图像进行处理，当其数据量大时加密效率略

低。因此，未来研究将聚焦光场图像数据压缩，降

低时延，以适用于光场图像的实时加密。
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